
Caso não consiga visualizar correctamente este e-mail por favor reporte-nos esta situação 
para: informacoes.clientes@millenniumbcp.pt 
 
In case you don't see this e-mail correctly, please report the situation  
to: informacoes.clientes@millenniumbcp.pt
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SAFe - Sistema de 
Autenticação Forte 
electrónico

Questionário sobre 
Segurança

Pelo sexto ano consecutivo, o portal do Millennium bcp foi 
eleito o "Melhor site de Banca Online" pelos leitores da 
Revista PC Guia, publicação especializada na área de 
Tecnologias de Informação.

Porque queremos fazer sempre melhor, "Em Destaque" 
fique a conhecer o SAFe - Sistema de Autenticação 
Forte electrónico.

Em "Princípios Básicos de Segurança" deixamos-lhe um pequeno Questionário de 
Segurança. Teste os seus conhecimentos neste domínio e valide as suas respostas em www.
millenniumbcp.pt > Segurança. 

Em Destaque

SAFe - Sistema de Autenticação Forte electrónico

Tornar cada vez mais seguras as suas operações bancárias através da Internet é um objectivo 
que, diariamente, levamos a cabo.

Com este intuito, o Millennium bcp desenvolveu o SAFe - Sistema de Autenticação Forte 
electrónico, uma solução que, independentemente do grau de segurança dos computadores 
(utilização de antivírus, firewalls, antispyware, etc.), garanta aos Clientes utilizadores de 
Internet Banking total segurança na realização de transacções financeiras por esse canal. 

O SAFe está a ser disponibilizado, de forma faseada, a todos os Clientes utilizadores do 
millenniumbp.pt, desde Maio e decorrerá até final de Junho. 

O que muda com o Safe:

●     Na Autorização de Operações sempre que pretender efectuar uma transacção que 
afecte o seu património financeiro (ex. Transferência Pontual, Pagamento de 



Serviços,...), a respectiva autorização será efectuada através de um Código de 
Autorização específico que lhe será enviado para o telemóvel, no momento em 
que está a confirmar a transacção. 
 
Esse código - de utilização única - é gerado no momento e enviado através de um SMS 
- gratuito - para o número de telemóvel que estiver registado nos seus "Dados 
Pessoais" em www.millenniumbcp.pt.  
Obtido o Código de Autorização, bastará transcrevê-lo para o site. 
 
 

●     A implementação do SAFe permite-lhe também a possibilidade de criar, em www.
millenniumbcp.pt, o seu "Universo Financeiro Pessoal" (UFP), um serviço 
inovador que permite definir as transacções/operações (ex. Transferências Pontuais, 
Pagamentos de Serviços, Carregamentos de telemóveis, etc.) por si consideradas de 
"confiança", dispensando no futuro a utilização de mecanismos adicionais de segurança. 

Informamos, também, que após disponibilização do SAFe o acesso às Contas é validado com a 
introdução do Código de Utilizador e 3 posições aleatórias da Password ou do Código 
Multicanal, em substituição da actual inserção completa da Password/Código Multicanal, 
eliminando a necessidade de introduzir os dados relativos ao Bilhete Identidade ou Nº de 
Identificação Fiscal.

Mais informações disponíveis em www.millenniumbcp.pt > Segurança

Por último, e face ao exposto, sugerimos que confira os seus dados pessoais e se necessário 
proceda à sua actualização através de:



●     Centro de Contactos (707 50 24 24);
●     Qualquer Sucursal; 
●     Dispensadoras de Cheques exclusivas para Clientes do Millennium bcp (seleccione a 

opção Outras > Manutenção Cliente).

 

Princípios Básicos de Segurança

Questionário sobre Segurança

Teste os seus conhecimentos neste domínio e valide as suas respostas em www.millenniumbcp.
pt > Segurança. 

1.  Como pode ajudar a manter seguras as informações do seu cartão de crédito 
quando faz compras online?  
 
A. Utilizar palavras-passe seguras.  
 
B. Comprar apenas em lojas que apresentem o ícone de cadeado de site seguro.  
 
C. Evitar comprar em computadores partilhados e públicos.  
 
D. Todas as anteriores  
 
 

2.  O que deve fazer se receber uma mensagem de correio electrónico que parece 
ser spam?  
 
A. Responder ao emissor da mensagem.  
 
B. Apagá-la sem a abrir, nem clicar nas ligações que ela possa conter.  
 
C. Clicar na mensagem para ver quem a enviou e poder denunciá-lo.  
 
D. Encaminhá-la para um amigo, para pedir a sua opinião.  
 
 

3.  O computador utilizado que comprou vem com todo o software mais recente 
incluído. O que mais deve fazer para melhorar a segurança?  
 
A. Executar e actualizar regularmente o seu software anti-vírus e anti-spyware para 
verificar se o seu sistema tem software malicioso.  
 
B. Consultar regularmente os Web sites do fabricante para obter actualizações novas 
para o software de segurança que utiliza.  
 
C. Visitar o site Microsoft Update e activar a opção de Actualizações Automáticas para 
se certificar de que a sua versão do Windows está actualizada.  
 
D. Todas as situações anteriores.  
 
 

4.  Pode ficar infectado com spyware se: 



 
A. Transferir programas de fontes desconhecidas.  
 
B. Transferir música, filmes e outro software de programas de partilha de ficheiros na 
Internet ou de outros computadores.  
 
C. Transferir qualquer software sem ler cuidadosamente todos os acordos, incluindo o 
acordo de licença e a declaração de privacidade.  
 
D. Todas as situações anteriores. 
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Este e-mail é apenas informativo, por favor não responda para este endereço. Para obter esclarecimentos 
adicionais, sobre este ou qualquer outro assunto, ou efectuar sugestões, e para que o possamos servir melhor e 
mais eficazmente, sugerimos que visite www.millenniumbcp.pt ou ligue para o número de telefone 707 50 24 24.

Estes e-mails não permitem o acesso directo ao site www.millenniumbcp.pt, não incluem atalhos (links), 
nem são utilizados para lhe solicitar quaisquer elementos identificativos, nomeadamente códigos de 
acesso. Se receber um e-mail, aparentemente com origem no Millennium bcp, que não esteja de acordo 
com esta informação, não responda, apague-o e comunique, de imediato, este facto para: informacoes.
clientes@millenniumbcp.pt

Se não pretende receber este tipo de informação via e-mail ou se pretende alterar o seu endereço electrónico, aceda 
a www.millenniumbcp.pt e escolha a opção Contas e, posteriormente, a opção Personalização.
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SAFe - Strong  
Authentication System

Security  
Questionnaire

For the sixth year in a row, Millennium bcp has been elected 
"Best Online Banking website" by the readers of PC Guia 
Magazine, a publication that specializes in Information & 
Technology. 
 
Because we always want to do better, read about SAFe - Strong Authentication system in 
"Highlights".

In "Basic Security Principles" we have a brief Security Questionnaire for you. Test your 
knowledge of this domain and check your answers at www.millenniumbcp.pt > Security. 

 

Highlights

 
 
SAFe - Strong Authentication System

Making your online banking transactions more secure is a goal we pursue each day. 

For this reason, Millennium bcp has developed SAFe - Strong Authentication System, a 
solution that, regardless of the security level that Clients have set on their own computers 
(antivirus, firewall, antispyware, etc.), ensures that Online Banking Clients are completely safe 
when making financial transactions over the Internet. 

SAFE is currently being made available, in phases, to all Clients who use millenniumbp.pt - 
from May till end of June. 

What's new with SAFe:

●     For Transaction Confirmations, whenever you wish to make a transaction that affects 
your financial assets (e.g. One-Time Transfers, Bill Payments, etc.) you must confirm 
each transaction by entering a specific Authorization Code that will be sent to your 
cell phone during the confirmation procedure.  
 
This one-off code is generated instantly and sent, in a free text message, to the cell 
phone that is registered in your "Personal Details" at www.millenniumbcp.pt. Once 



you've received the Authorization Code, all you need to do is copy it onto the webpage. 
 
 

●     SAFe also allows you to create, at www.millenniumbcp.pt, your own "Personal 
Financial Universe" - an innovative service that lets you set which transactions/
operations (e.g. One-Time Transfers, Services, Cell Phone Top-ups, etc.) you deem 
"trustworthy", thus no longer requiring the use of additional security mechanisms. 

We also want to take this opportunity to inform you that, after SAFe has been made available 
to you, access to your Accounts is validated by a User Code and 3 random segments of your 
Password or Multichannel Code. This substitutes the former keying-in of your full Password/
Multichannel Code - you are thus no longer required to enter your ID details or taxpayer 
identification number.

Further information is available at www.millenniumbcp.pt > Security

Finally, in light of what has been said, we suggest that you check your personal details are in 
order and update them if necessary:

●     by reaching our Contact Center (707 50 24 24);
●     by visiting any Branch; 
●     at a Millennium bcp Client-exclusive Check Dispenser (select the "Others > Client 

Maintenance" option).  
 



Basic Security Principles

Security Questionnaire

Test your knowledge of this domain and check your answers at www.millenniumbcp.pt > 
Security. 

1.  What can you do to help keep your credit card information secure when 
shopping online?  
 
A. Use safe passwords. 
 
B. Only buy at stores that display the secure website padlock icon. 
 
C. Avoid buying on shared and public computers. 
 
D. All of the above. 
 
 

2.  2. What should you do if you receive an email that looks like it's spam?  
 
A. Reply to the sender.  
 
B. Delete it without opening it, without even clicking on any links it may contain.  
 
C. Click on the message to see who sent it so that you can report the sender to the 
authorities.  
 
D. Forward it to a friend, so that you can ask for an opinion.  
 
 

3.  3. The computer you've bought has the most recent software installed. What 
should you do to improve security?  
 
A. Run and update your antivirus and spyware software on a regular basis to scan your 
system for malware.  
 
B. Regularly check your security software manufacturers' websites for new safety 
updates.  
 
C. Visit the Microsoft Update page and activate Automatic Update on your computer to 
ensure that your Windows version is up to date.  
 
D. All of the above.  
 
 

4.  4. Your computer may become infected with spyware if: 
 
A. You download software from unknown sources.  
 
B. You download music, movies or software from file sharing networks or other 
computers.  
 
C. You download software without having carefully read the user agreements, including 
the licensing agreement and privacy statement.  
 



D. All of the above.
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This is an automated notification. Please do not reply to this message. We're happy to help you with any 
questions or concerns you may have and listen to your suggestions. So that we can provide you best service, please 
go to www.millenniumbcp.pt or dial 707 50 24 24.

These emails do not grant direct access to www.millenniumbcp.pt, nor do they include links, nor are 
they sent to ask for any personal details (namely access codes). If you do receive any such email, 
apparently sent by Millennium bcp but not in accordance with the above information, do not reply: 
delete and report it immediately to: apoio.clientes@millenniumbcp.pt

If you do not wish to receive such information via email or if you wish to change your email address, please go to 
www.millenniumbcp.pt and click on Accounts, then Customize.
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