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Projecto Internet Segura

"Pirates of the Caribbean: 
At world's end": mais um 
exemplo de spam

Nesta Newsletter de Segurança, em "Em Destaque" saiba 
em que consiste o Projecto Internet Segura, lançado 
recentemente em Portugal.

Em "Princípios Básicos de Segurança" alertamos, mais 
uma vez, para a necessidade de ser prudente com as 
mensagens de correio electrónico, cuja origem desconhece.

Esperamos que aprecie e aproveite as nossas sugestões 
deste mês.

Em "Princípios Básicos de Segurança" deixamos-lhe um pequeno Questionário de 
Segurança. Teste os seus conhecimentos neste domínio e valide as suas respostas em www.
millenniumbcp.pt > Segurança. 

Em Destaque

Projecto Internet Segura

Foi recentemente lançado em Portugal o projecto Internet Segura. Este projecto é o resultado 
de uma candidatura ao programa europeu Safer Internet Plus composta por um consorcio 
constituído pela UMIC – Agência para a Sociedade do Conhecimento, a Direcção Geral de 
Inovação e Desenvolvimento Curricular/CRIE do Ministério da Educação, a Fundação para a 
Computação Científica Nacional (FCCN) e a Microsoft Portugal. 

Dois contributos deste consorcio estão já disponíveis: 

●     o portal Internetsegura.pt, destinado à disponibilização de conteúdos informativos 
sobre a utilização segura e consciente da Internet, destinados ao grande público;  
 
 

●     a LinhaAlerta.internetsegura.pt, que receberá denúncias de qualquer pessoa 
relativas a conteúdos na Internet susceptíveis de serem considerados ilegais, para 
posterior investigação e eventual acção judicial. 

Está igualmente disponível um "Guia para a Segurança na Internet" no portal Internetsegura.
pt, link Recursos - > Manuais.



Princípios Básicos de Segurança

"Pirates of the Caribbean: At world's end": mais um exemplo de spam

Foram detectadas uma série de mensagens de correio não solicitado que se aproveitam da 
exibição do filme "Piratas das Caraíbas" para se propagarem. Os e-mails utilizam o título 
"Pirates of the Caribbean: At world's end” e incluem uma imagem que se assemelha ao 
material promocional do filme e dois links para os supostos trailers. 

Os utilizadores ao acederem aos referidos links para ver o excerto do filme permitem a 
instalação, no computador, de um ficheiro malicioso, o Pirabbean.A. 

Voltamos a alertar para a necessidade de não executar ficheiros que desconhece mesmo que 
possua antivírus e este esteja actualizado.

Recordamos-lhe a possibilidade que tem de utilizar filtros (e-mail filtering tools) que permitem 
detectar, antecipadamente, e-mail não solicitado (spam), assinalando-o com uma cor diferente 
ou movendo-o para uma outra pasta para posterior leitura ou eliminação.

A activação destes filtros no OUTLOOK é muito simples. Vejamos como exemplo o Outlook XP 
onde basta executar os seguintes passos para reduzir a sua exposição ao spam, garantindo 
simultaneamente que recebe as mensagens importantes: 

1.  Active a funcionalidade "Junk e-mail" (correio não solicitado) No Menu 
"Tools" (Ferramentas) escolha "Organize" (Organizar) e seleccione "Junk e-
mail" (correio não solicitado);  
Defina o que fazer com as mensagens não desejadas; assinalar com cor distinta ou 
mover para outra pasta;  
 

2.  No Menu "Tools" (Ferramentas) escolha "Rules Wizard" (Assistente de Regras) e 
seleccione "Exception List" (Lista de excepções); 
 

3.  Na caixa "Rule Description" (Descrição da Regra) clique em "Exception List" (Lista 
de excepções) e adicione os endereços de e-mail que não quer ver filtrados. 
 
Pode optar por adicionar endereços individuais (exemplo: Pedro.silva@empresaxpto.pt) 
ou domínios de endereços (exemplo: empresaxpto.pt).  

A partir deste momento, para deixar de receber o e-mail não solicitado só tem de fazer click 
com o botão do lado direito do rato sobre as mensagens que considera spam, escolher a opção 
"Junk E-mail" (correio não solicitado) e seleccionar "Add to Junk Senders List" (Adicionar à 
Lista remetentes de "publicidade não solicitada").

Seja cauteloso ao abrir mensagens de remetentes desconhecidos, por mais curioso que esteja!

 

 



 www.millenniumbcp.pt 707 50 24 24 / 91 827 24 24 / 93 522 24 24 / 96 599 24 24 

 

Este e-mail é apenas informativo, por favor não responda para este endereço. Para obter esclarecimentos 
adicionais, sobre este ou qualquer outro assunto, ou efectuar sugestões, e para que o possamos servir melhor e 
mais eficazmente, sugerimos que visite www.millenniumbcp.pt ou ligue para o número de telefone 707 50 24 24.

Estes e-mails não permitem o acesso directo ao site www.millenniumbcp.pt, não incluem atalhos (links), 
nem são utilizados para lhe solicitar quaisquer elementos identificativos, nomeadamente códigos de 
acesso. Se receber um e-mail, aparentemente com origem no Millennium bcp, que não esteja de acordo 
com esta informação, não responda, apague-o e comunique, de imediato, este facto para: informacoes.
clientes@millenniumbcp.pt

Se não pretende receber este tipo de informação via e-mail ou se pretende alterar o seu endereço electrónico, aceda 
a www.millenniumbcp.pt e escolha a opção Contas e, posteriormente, a opção Personalização.
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Safe Internet Project

"Pirates of the Caribbean: 
At world's end": yet another 
example of spam

In this Security Newsletter, in "Highlights", learn about the 
Safe Internet Project that was recently launched in 
Portugal.

In "Basic Security Principles” we remind you that you 
need to be wary of emails of unknown origin.

We hope you enjoy and make use of the suggestions we 
have for you this month.



Highlights

 
 
Safe Internet Project 

The Safe Internet Project has recently been launched in Portugal. This project is the result of a 
candidature to the Safer Internet Plus European Program, a consortium made up of Portuguese 
entities: UMIC (Knowledge Society Agency), the Directorate General of Innovation and 
Curricular Development/CRIE Program (Computers, Networks and Internet at School), the 
Foundation for National Scientific Computing (FCCN) and Microsoft Portugal. 

Two contributions from this consortium are already available: 

●     the www.Internetsegura.pt portal, designed for extending information on how to use 
the Internet in a safe and sensible manner to the general public; 
 

●     the LinhaAlerta.internetsegura.pt, an Alert Line where any person can expose 
Internet content that is likely to be considered illegal to the authorities, so that they can 
investigate and take action if applicable.

You can also find a "Internet Security Guide" at www.Internetsegura.pt > Resources > Manuals

Basic Security Principles

"Pirates of the Caribbean: At world's end”: yet another example of spam

There is a lot of junk mail taking advantage of the movie "Pirates of the Caribbean". These 
emails bear the title "Pirates of the Caribbean: At world's end", and include an image that 
looks like promo material of the movie, as well as two links to alleged trailers. 

By clicking on these links to watch a clip of the movie, users allow malicious software 
(Pirabbean.A.) to run on their computer. 

We advise you once more not to execute files of unknown origin, even if your antivirus is up to 
date.

Don't forget that you can use e-mail filtering tools for early spam detection. Spam is coded 
with a different color or moved to a different folder where you can view or eliminate the 
messages later.

Activating these filters in OUTLOOK is extremely simple. Let's take a look at how you can 
protect yourself from spam while still ensuring that you receive your important emails: 

1.  Activate Junk E-mail On the Tools menu click on Organize and then on Junk E-mail. 
Define what to do with unwanted emails code them with a different color or move them 



to a different folder. 
 

2.  On the Tools menu click on Rules Wizard and then Exception List. 
 

3.  In the Rule Description box click Exception List and add the email addresses you do 
not want to filter. 
 
You can add individual addresses (e.g.: Pedro.silva@empresaxpto.pt) or entire address 
domains (e.g.: empresaxpto.pt). 

From then on all you have to do to stop receiving unwanted emails is right-click on messages 
you consider spam, point to "Junk E-mail" and click "Add to Junk Senders List".

Be wary of opening messages of unknown origin, no matter how curious you feel! 

 

 
 www.millenniumbcp.pt 707 50 24 24 / 91 827 24 24 / 93 522 24 24 / 96 599 24 24 

This is an automated notification. Please do not reply to this message. We're happy to help you with any 
questions or concerns you may have and listen to your suggestions. So that we can provide you best service, please 
go to www.millenniumbcp.pt or dial 707 50 24 24.

These emails do not grant direct access to www.millenniumbcp.pt, nor do they include links, nor are 
they sent to ask for any personal details (namely access codes). If you do receive any such email, 
apparently sent by Millennium bcp but not in accordance with the above information, do not reply: 
delete and report it immediately to: informacoes.clientes@millenniumbcp.pt

If you do not wish to receive such information via email or if you wish to change your email address, please go to 
www.millenniumbcp.pt and click on Accounts, then Customize.
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