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Com as Newsletters passadas procuramos contribuir para a
utilizacdo da Web em seguranca, através da divulgacado de
algumas regras de ouro.

O gue precisa de saber?

Universo Financeiro Pessoal

Parece-nos agora ter chegado o momento de descobrir quais 0s conhecimentos que pretende
aprofundar nesta mesma area. Esta semana, na rubrica "Em Destaque"’, fique a saber como
nos pode dar a conhecer os temas que mais gostaria de ver abordados nesta Newsletter.

Em Destaque

O gue precisa de saber?

"A partir deste més e com periodicidade mensal passaremos a estar consigo através da
Newsletter sobre Seguranca, em que apresentaremos alguns cuidados que deve ter e que
contribuirdo para reforcar a confianca na utilizacdo dos sistemas informaticos, da Internet em
particular..."”

Foi desta forma que chegamos até si, em Junho de 2004, com a primeira edi¢cdo desta
Newsletter de Seguranca.

Desde entdo, muitos tém sido os temas e 0s assuntos abordados: os varios tipos de virus
informaticos e as diferencas entre eles, sugestdes de boas praticas na utilizacdo de um
computador publico, conselhos de seguranca para salas de chat, formas de proteccao do
correio electrénico, cuidados a ter com o Mobile Banking, dicas para evitar o phishing, os
ataques através de um telemdvel Bluetooth, cuidados a ter na compras online, dicas para a
utilizacdo segura de cartdes, principios de seguranca na Web a transmitir as criancas, entre
muitas outras recomendacdes sobre configuracéo e actualizacdo de software e principios
béasicos de seguranca.

Dando continuidade ao pressuposto de criacao desta Newsletter, e por forma a ir ao encontro
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do esclarecimento das suas principais duvidas, gostariamos que nos dissesse quais 0s temas
que gostaria mais de ver abordados, e que ainda ndo o foram.

Ficamos a espera das suas sugestdes, que devem ser enviadas através do e-mail: informacoes.
clientes@millenniumbcp.pt

i Principios Basicos de Seguranca

Universo Financeiro Pessoal

Com o objectivo de reforcar a seguranca na realizacdo de operacfes financeiras através da
Internet, o Millennium bcp desenvolveu o SAFe.

Ao realizar uma transaccéo que afecte o seu patriménio financeiro, a validacdo deixa de ser
efectuada com Chave de Confirmacao para ser validada com um Cédigo de Autorizacao, de
utilizacdo Unica e enviado para o telemével do Cliente através de um SMS gratuito, ou em
alternativa através de um Token.

Com o SAFe, o refor¢co da seguranca baseia-se na combinacao destes dois pressupostos:

. Algo que eu sei - Codigo de Utilizador, Password, ou PIN
. Algo que eu tenho - Telemdvel ou Token e cartdao com chip.

Simultaneamente desenvolvemos um servigo inovador, o Universo Financeiro Pessoal,
apenas disponivel para Clientes com SAFe.

Porqué?

Porque se os beneficiarios das operacdes que frequentemente realiza sdo de confianca, porqué
continuar a utilizar o Cédigo de Autorizacdo?

Através do Universo Financeiro Pessoal (UFP) pode identificar todas as operacdes cujos
beneficiarios sédo, para si, considerados confidveis e usufruir das seguintes vantagens:

. realizar as operacdes de confianca sem utilizar novamente o Cédigo Autorizacao;
. guardar os dados das operacdes mais frequentes;
. realizar operacfes sem necessidade de introduzir novamente os dados.

Ao criar o seu UFP, podera adicionar as seguintes operagoes:

. Transferéncias Nacionais Pontuais e Internacionais em euros;
. Pagamentos de Servigos e de Compras;
. Carregamentos de Telemodveis e Cartdo Millenniumbcp Free.

Se j& valida as suas transac¢des com SAFe crie em www.millenniumbcp.pt o seu Universo
Financeiro Pessoal, dispensando no futuro, a utilizacdo do Cédigo de Autorizacao (gerado via
SMS ou Token).




Newsletter de Seguranca
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Este e-mail é apenas informativo, por favor nao responda para este endereco. Para obter esclarecimentos
adicionais, sobre este ou qualquer outro assunto, ou efectuar sugestdes, e para que o possamos servir melhor e
mais eficazmente, sugerimos que visite www.millenniumbcp.pt ou ligue para o nimero de telefone 707 50 24 24.

Estes e-mails ndo permitem o acesso directo ao site www.millenniumbcp.pt, ndo incluem atalhos (links),
nem sao utilizados para lhe solicitar quaisquer elementos identificativos, nomeadamente cédigos de
acesso. Se receber um e-mail, aparentemente com origem no Millennium bcp, que ndo esteja de acordo
com esta informacgédo, ndo responda, apague-o e comunique, de imediato, este facto para: informacoes.
clientes@millenniumbcp.pt

Se ndo pretende receber este tipo de informacédo via e-mail ou se pretende alterar o seu endereco electrénico, aceda
a www.millenniumbcp.pt e escolha a op¢do Contas e, posteriormente, a opgao Personalizagao.
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In our previous Newsletters we tried to contribute towards a What do you need to know?
safe use of the web by promoting some gold rules.

Personal Financial Universe

Now is the time to find out what you want to learn more
about in this field.

This week, in ""Highlights", learn how you can let us know about the themes you would most
like us to explore in the Newsletter.

Highlights |




Newsletter de Seguranca
What do you need to know?
"Starting this month and on a monthly basis, we will reach you through our Security

Newsletter, where we will show you some steps you should take to reinforce user confidence
in IT systems and the internet in particular..."”

This was how we first reached you, in June 2004, in our first Security Newsletter edition.

Since then we have explored a number of themes and topics: the various types of computer
viruses and the differences between them, tips on how to best use a public computer, chat-
room related security advice, ways to protect your email, precautions regarding Mobile Banking,
how to avoid phishing, Bluetooth cell phone attacks, precautions when shopping online, tips on
how to safely use your cards, Web security principles you really should convey to your children,
as well as many other recommendations on how to set up and update software, and basic
security principles.

Following up on the spirit of this Newsletter, and as a means of helping you clear up doubts you
may have, we would like you to let us know what themes you would like us to approach.

We look forward to receiving your suggestions. Please write to: informacoes.
clientes@millenniumbcp.pt

Basic Security Principles

Personal Financial Universe

With the aim of reinforcing the security of online financial transactions, Millennium bcp has
developed SAFe - Strong Authentication System.

When making a transaction that affects your financial assets, validation is no longer made by
Confirmation Key but by a one-off Authorization Code which is sent to the Client's cell phone
either in a free text message or via Token.

With SAFe, security reinforcement is based on two combined assumptions:

. Something I know - User Code, Password or PIN
. Something I own - Cell phone or Token and chip card

In parallel, we have developed an innovative service: your own Personal Financial Universe,
available for SAFe Clients only.

Why?
Why keep on using an Authorization Code if the payees of your frequent transactions are
trustworthy?

Through your Personal Financial Universe (UFP) you can identify all the payees you deem
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reliable for your transactions and benefit from the following advantages:

. make your trustworthy transactions without having to re-enter your Authorization
Code

. store the data of your most frequent transactions

. Mmake transactions without being required to enter your data a second time.

When creating your PFU you can add the following transactions:

. One-Time National Transfers and International Transfers in euros
. Bill Payments
. Top-up Cell Phones and your Millenniumbcp Free Card

If you already validate your transactions using SAFe, create your own Personal Financial
Universe at www.millenniumbcp.pt and no longer be required to use an Authorization Code
(generated via SMS or Token)

www.millenniumbcp.pt 707 50 24 24 / 91 827 24 24 / 93 522 24 24 / 96 599 24 24

This is an automated notification. Please do not reply to this message. We're happy to help you with any
questions or concerns you may have and listen to your suggestions. So that we can provide you best service, please
go to www.millenniumbcp.pt or dial 707 50 24 24.

These emails do not grant direct access to www.millenniumbcp.pt, nor do they include links, nor are
they sent to ask for any personal details (namely access codes). If you do receive any such email,
apparently sent by Millennium bcp but not in accordance with the above information, do not reply:
delete and report it immediately to: informacoes.clientes@millenniumbcp.pt

If you do not wish to receive such information via email or if you wish to change your email address, please go to
www.millenniumbcp.pt and click on Accounts, then Customize.
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