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Cada vez mais, o computador torna-se num centro de
entretenimento e de comunicacdo familiar para além do uso Enviar cartfes electronicos:

em termos profissionais. A sua mensagem é privada?
Um Natal C6modo!

Nesta edi¢ao, antecipando a quadra Natalicia, propicia a uma maior troca de mensagens entre
os utilizadores da Internet e ao aumento de visitas a diversos sites, optamos por Ihe deixar as
seguintes recomendacodes:

"Em Destaque", algumas orientacdes no uso de cartdes electronicos.
Em "Principios Basicos de Seguranca', conheca os nosso conselhos para um Natal seguro.

Boa leitura.

Em Destaque

Enviar cartées electronicos: A sua mensagem € privada?

Com o correio electrénico tornou-se, mais facil do que nunca, manter-se em contacto com a
sua familia e amigos - pode enviar cartdes electronicos de saudacao personalizados,
igualmente conhecidos como cartdes electronicos com o clique de um botéao.

Existem centenas de empresas online que oferecem uma vasta gama de cartdes animados
tradicionais e especiais para qualquer ocasido. Muitas dessas empresas oferecem-nos mesmo
gratuitamente.

Como é que funcionam os cartdes electrénicos?

Na maior parte dos casos, sdo criados da mesma forma que os sites da Web. Por outras
palavras, sdo criados na Internet. Quando envia um cartao electrénico a alguém, pode
simplesmente fornecer-lhes uma ligacdo em que devem clicar e que 0os encaminha para o
cartdo de saudacao online que criou para a ocasiao.
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E a sua mensagem é privada?

Embora muitos fornecedores de cartdes electrénicos possam manter a privacidade do seu
cartdo electrénico, para que apenas possa ser visto por si ou pelo destinatario, nem todos o
fazem e alguns utilizam ferramentas ou métodos de seguranca desactualizados. Pode tentar
determinar quais os fornecedores que oferecem uma boa seguranca, mas € melhor partir
sempre do principio de que o seu cartdo electrénico pode ser visto por todos.

Com isto em mente, sugerimos que respeite as seguintes orientacdes:

. Evite adicionar quaisquer informacdes pessoais ao cartao electronico, incluindo o seu
nome completo, o endereco, telefone de casa, endereco de correio electrénico,
informacdes de cartbes de crédito, a escola dos seus filhos, ou algo que ndo queira que
um estranho veja;

. Tenha cuidado com a forma como coloca legendas nas fotografias que adicionou aos
seus cartdes electronicos. Lembre-se que muitas organiza¢des online sugerem os
nomes de solteiro e nomes dos animais de estima¢ao como um dos métodos para
recordar as pessoas passwords de que se esqueceram. Se colocar estas informacdes
num cartdo de saudacédo, este poderia ser encontrado por um terceiro e utilizado para
obter acesso as suas contas online;

. Certifique-se de que a empresa que escolhe permite que o cartdo electrénico seja
eliminado por si ou pelo destinatario quando deixar de ser usado. Ou procure saber se a
empresa elimina o cartédo electrénico apés uma data especificada, ou apds um
determinado periodo de tempo.

Se gosta de escrever bastante nos seus cartdes electrénicos e nao tiver a certeza se € seguro
adicionar algo, siga uma regra simples: em caso de duvida, é melhor ndo escrever nada.

Principios Basicos de Seguranca

Um Natal COmodo!

Porque sabemos que se aproxima uma época de azafama, pautada pela "correria" das
compras, recordamos-lhe a comodidade que pode usufruir ao optar pelas compras online.

A Internet disponibiliza-lhe lojas virtuais, abertas 24 horas por dia, ao longo dos sete dias da
semana.

Porque queremos que tenha um Natal cbmodo mas também um Natal seguro, deixamos-lhe
alguns cuidados a ter:

. Saiba a quem esta a comprar. Confirme sempre a morada e o telefone da entidade,
para eventuais questdes ou esclarecimentos de duvidas. Assegure-se das condic¢des de
reembolso/devolucao.

Nota: Se receber um e-mail solicitando informagdes financeiras, néo respondal
Empresas idoneas ndo obtém este tipo de dados por esta vial

. Saiba o que estad a comprar. Assegure-se das caracteristicas dos produtos. Faca
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comparacao de precos. Consulte outros sites.

. Pague em Seguranca. Nunca envie dinheiro. Das varias formas de pagamento
disponibilizadas, sugerimos-lhe o MbNet, um servi¢go que permite efectuar compras
online, com garantias acrescidas de seguranca porgue nunca fornece os detalhes do
cartdo de crédito ou débito (ver newsletter n®7 — Dez.2004).

. Imprima comprovativo da compra.

. Verifique a politica de privacidade do site que utiliza.

www.millenniumbcp.pt 707 50 24 24 / 91 827 24 24 / 93 522 24 24 / 96 599 24 24

Este e-mail é apenas informativo, por favor ndo responda para este endereco. Para obter esclarecimentos
adicionais, sobre este ou qualquer outro assunto, ou efectuar sugestfes, e para que o possamos servir melhor e
mais eficazmente, sugerimos que visite www.millenniumbcp.pt ou ligue para o numero de telefone 707 50 24 24.

Estes e-mails ndo permitem o acesso directo ao site www.millenniumbcp.pt, ndo incluem atalhos (links),
nem sao utilizados para lhe solicitar quaisquer elementos identificativos, nomeadamente codigos de
acesso. Se receber um e-mail, aparentemente com origem no Millennium bcp, que ndo esteja de acordo
com esta informacédo, ndo responda, apague-o e comunique, de imediato, este facto para: informacoes.
clientes@millenniumbcp.pt

Se nédo pretende receber este tipo de informacédo via e-mail ou se pretende alterar o seu endereco electrénico, aceda
a www.millenniumbcp.pt e escolha a op¢do Contas e, posteriormente, a op¢ao Personalizagao.
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More and more, the PC has become a node for Sending e-cards: Is your
entertainment and family communication as well as a message private?

working tool. A Comfortable Christmas!
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In this issue, anticipating the Christmas season, when web surfers exchange a greater number
of e-mails and visit more sites, we have chosen to offer the following recommendations:

In "Highlights" we give you tips on e-cards.

In ""Basic Security Principles’, Know our advice to have a safe Christmas!

Enjoy your reading.

Highlights

Sending e-cards: Is your message private?

With electronic mail it is easier than ever to stay in touch with your family and friends - you can
send personalised greetings electronic cards (e-cards) with a single click.

There are hundreds of online companies offering a wide range of animated cards for traditional
and special occasions. Many of these companies even offer their services for free.

How do e-cards work?

In most cases, they are generated in the same way as a website. In other words, they are
created on the internet. When you send someone an e-card, you can simply send them a link
they must click , which will forward them to the online greeting card you have created for the
occasion.

Is your message private?

Although many e-card providers are able to secure your e-card's privacy, so that only you and
the recipient can see it, not all of them do so and some actually use out-of-date tools or
security measures. You can try to determine which providers offer highest security, but it is on
the whole best to assume that your e-card can be seen by all.

Keeping this in mind, we suggest you follow these guidelines:

. Avoid including any personal details in the e-card (full name, address, home phone no.,
e-mail address, credit card details, your children's school, and anything else you intend
to keep private);

. Be wary of what you place in the photo captions you have included in your e-cards. Do
not forget that several online companies suggest you use bachelor/maiden names and
pet names to retrieve forgotten passwords. If you include this information in a greeting
card, it can be found by others and used to gain access to your online accounts;

. Make sure the company you have chosen allows you or the recipient to delete the e-card
once you do not want it any more. Or try to find out whether the company will delete the
e-card after a set date or period of time.

If you enjoy writing extensively in your e-cards and are not sure if it is safe to include a certain
text, follow this simple rule: when in doubt, leave it out.
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Basic Security Principles |

A Comfortable Christmas!

As we know that a very busy period with its shopping "frenzy" is approaching, we would remind
you that you can enjoy shopping in comfort on-line.

The Internet has virtual shops open 24 hours a day, seven days a week.

As we want you not only to have a comfortable Christmas but also a safe Christmas, we would
point out some steps you should take:

. Know who it is you are buying from. Always confirm the address and the telephone
number of the entity in order to ask possible questions or to clarify doubts. Check on
their reimbursement/repayment conditions.

Note: If you receive an e-mail requesting financial information, do not reply! Respectable
companies do not obtain this data in this way!

. Know what it is you are buying. Check the characteristics of the products. Do a price
comparison. Consult other sites.

. Pay Securely. Never send money. Of the various forms of payment available we would
suggest the MbNet, a service which allows you to make purchases on-line with an
increased guarantee of security as you never provide details of your credit or debit card
(see newsletter no. 7 - Dec. 2004).

. Print proof of purchase.

. Check the privacy policy of the site you are using.

www.millenniumbcp.pt 707 50 24 24 / 91 827 24 24 / 93 522 24 24 / 96 599 24 24

This is an automated notification. Please do not reply to this message. We're happy to help you with any
questions or concerns you may have and listen to your suggestions. So that we can provide you best service, please
go to www.millenniumbcp.pt or dial 707 50 24 24.

These emails do not grant direct access to www.millenniumbcp.pt, nor do they include links, nor are
they sent to ask for any personal details (namely access codes). If you do receive any such email,
apparently sent by Millennium bcp but not in accordance with the above information, do not reply:
delete and report it immediately to: informacoes.clientes@millenniumbcp.pt

If you do not wish to receive such information via email or if you wish to change your email address, please go to
www.millenniumbcp.pt and click on Accounts, then Customize.
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